ROP Dance
Mi Baile en tu RAM ssssseeee¢4

l 0x45e0 alloc rwx Id———— rip
a N rsp —b[ 8x3e07 pop rsi ]

A e : H \

K .. — 5 -[ 0xb9b4 push rbp ]

° [ 0x43a3 pop rl2..rl5

1 .
v o a

[ ] <

Tinmarino * para @ SEK:==:
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0x45d4 mov rsp, rdi ]
2 | 1
. 0x600080606 000000
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Contexto
ROP Dance

Charla independiente de una hora.

® Sobre la Programacion orientada al retorno una tecnica de
ciberseguridad ofensiva.

® Destinada a informaticos avanzados: alumnos del DUOC Vifa del Mar
y SUs amigos.

® Presentada por un ciberatacante legal de la empresa SEK.

Tinmarino * para @ SEK==: 2/57
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Tinmarino © para @ SEK==

ROP

3

Resumen
Arquitectura
Registros

Coreografia

Appendix

4

Inversa
Vulnerabilidad
Pila

Escalera

3/57


https://www.tinmarino.com
https://sek.io

Apertura
00e

Tinmarino

Escenario

Resumen del baile

1- ATACANTE

5o fabrica el exploit on la maquina de Pedro

Inframundo

Jcharge
P

charge.c

et C: o+ e

%

5664 = "BuBerLVI1eVIgevoRORASHAF +ARAAICO

2 RED (HTTP)

dos peliciones: una ga a base, la otra enirega l carga

GET /astro_print all points

MISMO blob

Appendix

exploitpy
inyecta‘anea g

astroserv

5000 vctma)

HITP 200 Warning: “Calling 0x713cadb04520 < e fogade S
ARITETICA DEL CLIENTE
R P(Off) = off + fugado - 6xd5a0 5
cona base ya conocid, o dirocionde gadgt o caclale ASLR vencido &
GET /print_all_points7argl=<CARGA url-encoded:
cadona do gadgots. colehon
11 oo toxt auords 000110 O 0t
3 VICTIMA

ol serviio lama a Point print y la cadena toma i control

for pin points:
Gl pooprint()

T rsp < rdi (pita = burer atacante]

oxisat v rep.ras PvoTE 12715 <- basura

S pop r12..r13 e 3 push rbp (guarda la pila real)
TR =Pl )

[ rax < tpagina ex_(onap) )

6 rox < XTI

(st at, o (o o0 ) .

5 _call rax > salta a charge.bin

para @ SEK==:

1. rostaura rsp.

movsp spe0 10101

2. arma argvienvp,
fork)

o senvco sgue o,

4. execvel)

11 INFECTED 11

rootevictina:—#
YOU HAVE BEEN HACKED
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Ingenieria inversa
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0000 0000 0000

[e]e]e]e) [e]e]e]e]

Ingenieria inversa de codigo

i

=
1111117

exploit.py
chain += p(0x45d4)

Todo es codigo abierto si sabes ensamblador.

Tinmarino * para @ SEK==:
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0000 0000 0000 0000 0000

El reverser

arquero (s &
pentest externo i £ g mago
pega de lejos, fragil de cerca ’ reverser
lento de cargar, decide la pelea
e ‘
AT
= tanque
B - defensor

no se mueve, aguanta y sostiene

asesino
red team
un golpe desde la sombra, y se fue

Tinmarino * para @ SEK== 7157
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Diagrama del ataque

- -

Atacante Victima

1 servidar de ataque 1 servigor victima

2 | | &

abre una conexion al servicio acepta la conexion y lee la peticion
manda 24 bytes que no valida nadie dibuja los puntos que le pidieron
cURL ./astroserv

Tinmarino * para @ SEK==: 9/57
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Applicacion HTTP vulnerable

Astro services x|+

« > c

Astrogod

The swiss army knife for astronomers (in quest of collaboration and excelence).
Returns: circular cooidinates from cartesians (in an innovative manner).

Function Argument 1 Argument 2

@ astro_hi0
@ astro_hi1
@ astro_hi2

Output

Debug: Point: xy: 1.0000, 2.0000 <=> rt: 2.2361, 1.1071
Debug: Point: xy: 3.0000, 4.0000 <=> rt: 5.0000, 0.9273

Tinmarino * para @ SEK==: 10/57
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astrogod.victima.com
AstroGod
pedro.atacante.com
Internet browser AstroServ
HTTP Loa
B}nary: Client GUI Eina;y: HTTIt>h§ervice DIOpen
or every person or anything
" AstroLib.so Lo

Tinmarino

para () SEK=z=:

AstroShell

Binary: CLI
for true ninjas
(or testers)

Library: astronomy
for binaries

Fork

+
Stdin

Terminal emulator

Binary: client GUI
for people
on this computer

“Jiff\\~

libc.so
Library: standard utils
malloc

for binaries

libm.so
Library: mathematics

for binaries

libcrypto.so
Library: cryptography
hash

for binaries

Appendix
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La vulnerabilidad

¢ Cuantas formas hay de romper un
programa?

De las mil combinaciones de un puntaje a la unica linea de
cbdigo que falla.

Tinmarino * para @ SEK==: 12/57


https://www.tinmarino.com
https://sek.io

Apertura Escenario Inframundo ROP Appendix
0000

Vulnerabilidad: CVSS: 1296 impactos

~ 12 CommonVulnerabilys %+

c 50 =
~ y | E
Common Vutnerabily Scoring system (cvs- Common Vulnerability Scoring System Version 4.0 Calculator
@ . CVSS:4.0/AV:N/AC:L/AT:] H H K . H i1 | Reset
& Speciication Document -
Eui CVSS v4.0 Score: 9.5 / Critical @
= Implementation Guide
= Governance Guidelines. Hover over melric names and metric elues for 2 summary o th informationin the emmxcvss 4.0 Specification Document. The Specification is
= Examples available in the list of links on the left, along with a User Guide uidance,
 Frequently Asked Questions a set of Frequently Asked Questions (FAQ), and both JSON and XML Data Representations. o al versions of CUSS,
# CVSS V4.0 Documentation & Resources
= CVSS V3.1 Archive Base Metrics?

= CVSS V3.0 Archive
= CVSS V2 Archive

a CuSs v1 Archive Exploitability Metrics

S A —— Attack Vector (AVY: [ e Lol Physica ()
2 CUSS On-Line Training Course
= dentiy & logo usage Attack Complexity (AC): | )

Attack Requirements (AT} None (N)

Privileges Required (PR): ] Lowl) High (1)

User Interaction (U

[ oo )

Vulnerable System Impact Metrics
Confidentality (vey: (17 Highie Low) Nene ()
integrity v [T HgA@) ]| tow None()

ettty (v (T igh() Lowit Nere )

Subsequent System Impact Metrics
Confidentiaty scis (T THghE ] Lowty) Nene ()
Integrity (S1): High (H) Low(l) [ Neet) |

j———— Lo Nerst)

Tinmarino © para @ SEK== (4x2x2x3) x (3x3x3) = 1296.13/57
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Vulnerabilidad: Lista Pentest: 40+ nombres

Binary: Memory
Buffer Overflow
Stack Buffer Overflow
Heap Overflow
Integer Overflow
Off-by-One Error
Out-of-Bounds Read
Out-of-Bounds Write
Null Pointer Deref
Uninitialized Variable

Memory Corruption

Tinmarino © para @ SEK:==

Binary: Exploit
Use-After-Free
Double Free
Dangling Pointer
Type Confusion

Format String

Return-Oriented Prog.

Return-to-libc
Shellcode Injection
Arbitrary Code Exec.

Race Condition

Web: Injection
SQL Injection
Cross-Site Scripting
Command Injection
Path Traversal
SSRF

XXE Injection
LDAP Injection
Template Injection
Open Redirect

Insecure Deserial.

Access & Logic
Cross-Site Req. Forgery
Broken Access Control
Authentication Bypass
Privilege Escalation
IDOR

Session Hijacking
Clickjacking

Business Logic Flaw
Information Disclosure

Hardcoded Credentials

14/57
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https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/798.html
https://www.tinmarino.com
https://sek.io

Apertura Escenario Inframundo ROP Appendix
0000 0000 0000 0000 0000

Vulnerabilidad: RWX: 3 poderes

Cuarenta clases de vulnerabilidad, tres consecuencias:

Leer Escribir
Espionaje Sabotaje Ejecutar

Control total

Tinmarino © para @ SEK== 15/57
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Vulnerabilidad: La ultima verdad: 1 definicion

Un ciberataque se realiza mediante la explotacion de una
vulnerabilidad informatica.

Tinmarino © para @ SEK== 16/57
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Vulnerabilidad: La ultima verdad: 1 definicion

Un ciberataque se realiza mediante la explotacion de una
vulnerabilidad informatica.

Una vulnerabilidad informatica es un aspecto cuya explotacion permite
realizar un ciberataque,

Tinmarino © para @ SEK== 17/57
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Vulnerabilidad: La ultima verdad: 1 definicion

Un ciberataque se realiza mediante la explotacion de una
vulnerabilidad informatica.

Una vulnerabilidad informatica es un aspecto cuya explotacion permite
realizar un ciberataque, es decir un efecto malicioso que los usuarios de
un sistema no habian contemplado.

Tinmarino © para @ SEK== 18/57
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Vulnerabilidad: La ultima verdad: 1 definicion

Un ciberataque se realiza mediante la explotacion de una
vulnerabilidad informatica.

Una vulnerabilidad informatica es un aspecto cuya explotacion permite
realizar un ciberataque, es decir un efecto malicioso que los usuarios de
un sistema no habian contemplado.

Un ciberataque es lo que se realizé6 mediante computador (ciber) y duele
(ataque).

Tinmarino © para @ SEK== 19/57
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Confusion de tipo: un Point son 24 bytes

struct Point { double x; double y; void (*print)(); };

double double y void (*print)()
8 bytes 8 bytes puntero, 8 bytes

byte 16 = +0x10 T

*

Aqui vive un puntero a funcion
8 de los 24 bytes: una direccion de codigo

Tinmarino © para @ SEK==

Appendix
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Confusion de tipo: el bucle llama al puntero

struct Point { double x; double y; void (*print)(); };
astro_print_all_points() (el programa)

for (Point *p = v; p < Vv + n; p++) ’

p->print(p);
[ call *0x10(p) ]
J
p->print(p)
= call *0x10(p)
= el puntero del byte 16
double x double y void (*print)()
8 bytes 8 bytes puntero, 8 bytes

= &print
el codigo legitimo

byte 16 = +0x10
v y salta a ese valor

print() de astrolib

el codigo que el programador quiso

Tinmarino * para @ SEK==: 21/57
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ruct Point { double x; double y; void (*print)(); };

st
astro_print_all_points() (el programa)

for (Point *p = v; p <V + n; p++)

p->print(p);

call *0x10(p) ]

A J

p->print(p)
= call *0x10(p)

El cliente escribe los 24 bytes de cada Point: curl "host:8000/print_all_points?argl=..." = el puntero del byte 16
double x double y void (*print)()
8 bytes 8 bytes puntero, 8 bytes

= Ox7ffff7a5c0cO

numero que manda el cliente

para (@ SEK=z=:

byte 16 = +0x10

* y salta a ese valor

a donde apunte ese numero

ya no es codigo del programa

Appendix
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Confusion de tipo: call anywhere

ruct Point { double x; double y; void (*print)(); };

st
astro_print_all_points() (el programa)

for (Point *p = v; p <V + n; p++)

p->print(p);
call *0x10(p)

p->print(p) pasa p: los bytes x,y son el argumento (la orden)

A J
Un DATO se vuelve CONTROL p->print (p)
el numero del cliente ES la proxima instruccion = call *6x10(p)
El cliente escribe los 24 bytes de cada Point: curl "host:8000/print_all_points?argl=..." = el puntero del byte 16
double x double y void (*print)()
8bytes 8 bytes puntero, 8 bytes
= Ox7ffff7a5cocO
el atacante lo apunta a &system

byte 16 = +0x10

Lo que el atacante NO controla
solo salta a codigo que YA existe (system esta en libc) CUALQUIER direccion

el offset +0x10 y el tamano del struct son fijos p. €. system() > ejecuta o que el atacante mande

El mismo campo +0x10, dos lecturas:

[ programa: puntero a codigo ] [ atacante: numero libre ] [ CALL ANYWH ERE ]

Tinmarino * para @ SEK==: 23/57
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3/4 Inframundo

sl

Tinmarino * para @ SEK==:
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Proceso: El cargador

astrolib.so (disco) Cargado en RAM (segmentos)

B D (o) SRR

LOAD rw-p .data+.bss

symtab y .comment no se cargan: solo viven en disco.

Tinmarino * para @ SEK==: 25/57
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0000 0000 0000 0000 0000
Memoria
$ cat /proc/1420198/maps 70716£7b1000-70716£800000 r--p .../libc.so.6
5e4975c£4000-564975c£6000 r--p ~/astroserv 70716£800000-70716£804000 r--p .../libc.so.6
5e4975c£6000-564975d06000 r-xp -/astroserv 70716£804000-70716£806000 rw-p .../libc.so.6
5e4975d06000-5e4975d19000 r--p ~/astroserv 70716£806000-70716£813000 ru-p
5e4975d19000-564975d1a000 r--p ~/astroserv 70716£88d000-70716£890000 rw-p
5e4975d1a000-564975d1b000 ru-p -/astroserv 70716£89e000-70716£8a1000 r--p ~/astrolib.so
5e4975d1b000-5€4975d1c000 rw-p 70716£8a1000-70716£8ae000 r-xp ~/astrolib.so
5e49786cd000-5e49786ee000 rw-p [heap] 70716£8a€000-70716£8b2000 r--p ~/astrolib.so
70716£000000-70716£0b3000 r--p ../libcrypto.so.3 70716£8b2000-70716£8b3000 r--p ~/astrolib.so
70716£0b3000-70716£3e7000 r-xp .../libcrypto.so.3 70716£8b3000-70716£8b4000 ru-p ~/astrolib.so
70716£3e7000-70716£4b2000 r=-p .../libcrypto.so.3 70716£8b4000-70716£8b7000 ru-p
70716£4b2000-70716£506000 r--p .../libcrypto.so.3 70716£8b7000-70716£8b8000 r=-p .../ld-linux-x86-64.s0.2
70716£50e000-70716£511000 rw-p .../libcrypto.so.3 70716£8b8000-70716£8e3000 r-xp .../ld-linux-x86-64.s0.2
70716£511000-70716£514000 rw-p 70716£8e3000-70716£8ed000 r--p .../ld-linux-x86-64.s0.2
70716£517000-70716£527000 r--p .../libm.s0.6 70716£8ed000-70716£8e£000 r--p .../ld-linux-x86-64.s0.2
70716£527000-70716£5a6000 r-xp . ../libm.s0.6 70716£8e£000-70716£8£1000 rw-p .. ./ld-linux-x86-64.50.2
70716£5a6000-70716£5£e000 r--p ../libm.so.6 7££d08ab6000-7££d08ad9000 rw-p [stack]
70716£5£e000-70716£5££000 r--p ../libm.so.6
70716£5££000-70716£600000 rw-p .../libm.so.6
70716£600000-70716£628000 r--p .../libc.so.6 £EFEEEFFFE600000-FEF £ EEFE601000 ——xp
70716£628000-70716£7b1000 r-xp .../libc.so.6
Tinmarino * para @ SEK==: 26/57
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CPU: Registros

ROP

RAM (espacio de direcciones)

i Aritmetica y datos

Argumentos de funcion

Control de flujo

rax  acumulador/ retomo

rdi ter argumento

rsi 2do argumento

[ )
[ ]
[ rdx 3er argumento ]
[ ]

volatiles

preservados.

rflags 2ZF CF SFOF /
E |

ALU
opera os registros
cmp compara y escribe ZF

i rip
rip proxima instruccion =
: -l

text (codigo)

Ly nov rax, [rdi
|

cmp rax, rbx escibeze

| jz 0x6478 lee ZF

zleo 2F
rex 410 argumento S
i rsp
r8 EDCErIID rsp tope de la pila pila (stack): datos y marco
: [~
rbp base delmareo |\ |
3.14 float
Tres guardan DIRECCIONES, no datos: -
rip -> codigo
rsp, rbp -> pila 10, 20 ini]
rflags: la ALU escribe, jz lee
JEETE
rbp viejo marco
0x401033 ot

suma, resta, compara y mueve; ret vuelve por la pila

para @ SEK==:
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x86-64 POR LO QUE HACE

mover y calcular, operar, comparar y safar: o hl son las BANDERAS. Sinaxis Intl (destino, origen).

MOVER Y CALCULAR

La sccaora el oprando d memoria:cada pldand agraga s ez, Format compata [ b + ndicsscala + despazamisnto

1. inmedato nov rax, 5 rax <5 el valor, sin tocar semoria
2 rogiso. nov rax, rbx rax <o rbx

3 drecto nov rax, [0x404018] rax <- en(0x404016,

p— nov rax, [rbx] rax < Mem(rbx] dereferencia

5.+ despzamients o rax, [rbx+16] rax <- Wen(roxe16]  caspo de un struct

6 indexadoescaindo MoV rax, [rbxircxt8il6] Fox <- Menlrbxercx8+1s]  arrli] de 8 bytes

ARITMETICA Y LOGICA

Inframundo
°

ASM

ROP

ROP Dance

Wibaile an s RAN

mov cola o que hy én s deccion; ea anega a disccion misma

Lea  ioad effective asdress
Tea rax, [rbx+rcx*+16]

fax < rbxorcc'Bils  La direccion, N su contenido

cada afta muesta s banderas que defa (yenda abao)

add rax, rbx sub rax, rbx inul rax, rbx inc rax veroeacr | [(dec rax —

it oo =1ox i con gm0 et =1 s comp)

0 000EOINGE LG H (Z)w)(er) (rr) o) H (e oe) () H@“I“I"‘ (er)os) ]
[...u rax, rbx ] or rax, rbx Hm rax, rax Hm rax o ..} [shl rax, 4 Hw rax, 4 Hw rax, 4 }
Aobabt orbi o o' (om) indate s it 16 meececsabse e 1531 0 e e con o
CEEHE CEEEE o ()] () (EBEE) 7 ) (@7 () (X)) 7 ()

[ e

@) e =

COMPARAR: cmp y test

[Eer—

punto =i tocar

o guardan o osutado: existen sl para dofa bandoras

cmp a, b
cmp rax, rbx = sub rax, rbx pero sin escribir rax

e a-by TRA sl resutad

Dsf s s Bandara, sl cus s, 1o s siue s .

BEaolaa)

emp rax, bx = 48 39 d8

test a, b haco a AND by TIRA o resulado

[OEE06)

(@ swsocomomnas e Iz I g I | I |
SALTOS CONDICIONALES el memonico depende de s ol numero s co sgno o sin S50
[]\ nae hHﬂg g %) [].,,,-: 72][th/1na ]
t’w /3 nH'we /im 741 [,a,,m w][lae”“ -,,]
(commes oz 1o/ s ml oo/ et dtite__ 7 R —————)

EL PAR QUE MAS SE CONFUNDE A T —

nov al, OxFF  cnp al, 1 el byte OXFF vale -1 con signo, 255 sin signo
00 STOW: 1<1 > JUSALT ] [m SIGNO: 255> 1 > ja SALTA
La regla:

para @ SEK==:
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[e]e]e]e)

ROP

[e]e]e]e) [e]e]e]e]

Convertir C a NASM

// Step 1: Write hello.c
#include <stdio.h>
int main(){
printf( "Hello World \n" );
return O;

# Step 2: Create the object file
gcc —fno—asKnchronous—unwind—tables \
-s —c¢ -0 hello.o hello.c

# Step 3: Disassemble the object file
objconv -fnasm hello.o

# Step 4: Assemble

nasm —f elf hello.asm

gcc hello.o -o hello

./hello # out: hello world

Tinmarino © para @SEK==

; Disassembly of file: hello.o
SECTION .text align=4 execute

main: ; Function begin
push ebp
mov ebp, eE%
and esp, OFFFFFFFOH
sub esp, 16
mov dword [esp], 7_001
call puts
mov eax, O
leave
ret

SECTION .rodata align=1 noexecute

? _001:
; 0000 _ Hello Wo
db 48H, 65H, 6CH, 6CH, 6FH,
< 20H, 57H, 6FH
; 0008 _ rld .
db 72H, 6CH, 64H, 20H, OOH

objconv 29/57
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ROP: Historia

1997 2001 2005 2007 2010 2014
ret2libc ret2libc encadenado borrowed code chunks termino "ROP" acunado ROP sin returns SROP
Solar Designer, Bugtraq Nergal, Phrack 58 Krahmer, x86-64 Shacham, CCS Checkoway/Shacham, CCS Bosman/Bos, IEEE S&P

academia / tecnica

explotacion real (casos publicos verificables)

2010

2014+

2016

JailbreakMe i0S
ROP en FreeType/PDF

HENkaku PS Vita
ROP en el navegador

jailbreaks PS4
via WebKit

Tinmarino * para @ SEK==: 30/57
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LA PILA: memoria, marco y gadgets

Inframundo
0000

Pila

ROP
0800

XB6-64 - sintais ntel (dostn, origen)

1 i s i s enel

Lo pis s PILA domarcos o ncin.
Discccns ALTAS s, e it

[p—
narco de 90
narc de h) i
Vs . 3
(ot o ke e v i

push rex r3p

=8 e = e s 0

pop rax ran = Irsp] £ rsp ee 8 e n)
: dato viejo
g rax «—
v

el n s o un sen

s et = push rip ;g 1

s et g rip (e s

1=

dir de retorno | 4———— rsp

e ——

asa n) @/t

e e
e i

. 00 e | e

= el = —

msuesean St et FEB o
T,
T

T T
e o am 1 pil, e proarama cdeo vower: [ 81 = pop ) caca gadiget devueive o conlrol a1 il

para @ SEK==:
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o

La pila 1/8: solo el marco de main

estado 18| main corre y va a llamar a parse: se enciende su call parse.

LA CADENA DE LLAMADAS (asm arrba, € abajo)

int mainint arge, char “argy)

B0 rax, [rbp-0x8]
mov rdi, rax

b
wov [rbp-0xc], eax

int total = parse(texto)

COMO LEER LA PILA
@ cocoy roma egiimo

@ oo
(it

) e stacare o cum i)
[T ————

Tinmarino © para @ SEK==

MEDIDO (gec 1310, g, ASLR of)

rsp: D130 / 100 / be30. e
cada fila = 1 quord = 8 bytes (nenos buf)

LAPILA

axaaa7 e s

Ox7Tf . alca
ret o cargaor (Libg)

0x711..0000
d iy

Je—

to, total, arge
locates de main (rbp-03...-0x14)

puntero (rbp-00) = rsp sain

R ——

32/57
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o

La pila 2/8: parse corre, un escalon mas arriba

estado2i8 | parse ya corre (nacio su marco) y va a llamar a copiar.

Tinmarino

LA CADENA DE LLAMADAS (asm arrba, € abajo)

int mainint arge, char "argy)

ov rax, [rbp-0x8]
call parse
ov [rbp-0xcl, eax main)
o int parse{const char linea)
By [rbp-0x18], rdi
mav dvord [rbp-6xd], x11111111
mov_rax, [rbp-6xis]
et
G
marca += copiarlines)
parse()

COMO LEER LA PILA

codoyrlomo gt

@ oo

() r s
o ol lcarie (o

—

0 i smcuesino e

para @ SEK:==

MEDIDO (gec 1310, g, ASLR of)

Fop: 750 / 6120 / bef0 (sain/parse/copiar)
rsp: b130 / 6190 / be90.
cada fila = 1 quord = 8 bytes (nenos buf)

e

LAPILA

axaaa7 e s

0711 alca
ret a1 cargaor (libc)
0x711..0000
saved rbp <- rbp main

texto, total, argc
locates de main (rbp-03...-0x14)

puntero (rbp-020) <- rsp sain

Ox5555. 5262
ret > main

Ox7FFT..bT50
soved rho > noin

‘marca = Ox11111111
int e

R —

celteno "

Tinea
puntero (cbp 018

(tope de parse)
rbp-0:20 < rsp parse

33/57
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Inframundo

La pila 3/8: copiar corre, con

estado 38| copiar ya corre (tercer marco) y vaa

LA CADENA DE LLAMADAS (asm arrba, € abajo)
int mainint arge, char "argy)

ejecutar strcpy.

- main()
t total = parse(texto)
int parso(const char linea)
8], rat
rop-0xd], Bx11111111
(rbp-0x18]
call coptar
[ — porscl)
pov rax, fs:0x28
vov [rbp-6x8], rax
It rop-0x50]
T
c
strcpy(but, entrada)
£41 sin comprobar
coplar()
COMO LEER LA PILA

@ <oy romoegino
@ oo

[ —

[ LR —
) st i sacvestado! o

Tinmarino * para @ SEK==:

MEDIDO (gec 1310, g, ASLR of)

Fop: 750 / 6120 / bef0 (sain/parse/copiar)
rsp: b130 / 6190 / be90.
cada fila

bytes (nenos buf)

e

ROP
o

buf[64] sin comprobar

LAPILA

axaaa7 e s

0711 alca
ret a1 cargador (Libc)
0x711..0000
saved rbp <- rbp main

texto, total, argc
locales de main (rby-0x.

Ox7FFT. bT50

a4)

soved rbp > main
marca = Ox11111111
int (rbp-axa)

relteno (rbp-Oxc. .-0x10)

Tinea
untero (rbp-6x18)

(tope de parse)
rbp-9x20 < rsp parse
0x5555. 5220
rev > parse
Ox7f1..b120
saved rbp > parse
Canarlo fs:0x28
coskie (rbp-6:6)

celleno but - cooe

char buf(64]

bead. .bedf: 8 quords (escala rota)

entrada
punter (spill rai, rbp.oxsn)

Ttope de copiar)
Cbp-0¢60 < rep copiar

34/57
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La pila 4/8: mientras cabe, no pasa nada

LAPILA
LA CADENA DE LLAMADAS (asm ari, C absjo) atas oxsaoaretiee
int main(int arge, char “argy) o ST e
a7 f1t..0000

o8]
saved rbp <- rbp main

main()

texto, total, argc
locates de main (rbp-03...-0x14)

Ox7FFT. bT50
soved rbp > main
marca = Ox11111111
parsel) int (rbp-axa)

t total = parse(texto)

int parso(const char linea)

int copiar(const char “entrada)

Bov rax, fs:6x28
vov [rbp-6x8], rax
Lea rax, [rbp-0x50]
Tl stropy

relteno (rbp-Oxc. .-0x10)
Tinea
untero (rbp-6x18)

Teave ; ret (tope de parse)

c rbp-0620 < rsp parse

strcpy(but, entrada) 0x5555..5220
(541 510 conprobar: el b

=

coplar() rellens buf...cookie

AARR. . .
datos el atacante (64 8, escals rota)

COMO LEER LA PILA
@ <oy romaegina MEDIDO g 1220, g, ASLR o
@ o ovsaco It a1 rbp-6258 coskie en rbp-6x3 punters (spill rof, rbp-0s58)
@ i oo, ey canaro R o i o (tope de coptar) rep
e S, o b150 / 6120 / bafo.(sain/parse/copiar) rop-0160 < rep capiar «——

b rsp: bf38 / bfed / besn. bajas
B psaco! o secuesado  gadt cada 11 [—
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La pila 5/8: pasa de 64 bytes y pisa la cookie

Laonada s d 4 s e b  PIA ' ok
LAPILA

LA CADENA DE LLAMADAS (asm arrba, C abajo) atas oxoaoa7Errrer

int main(int arge, char “argv) 0x71f.alca
ret ol cargador (Libe)

p-0x81 0x7f1..0000
saved rbp < rbp main

ov [rbp-oxc, eax main()
e texto, total, argc

locales de main (rbp-0...-0x14)
o int parso(const char “linea)

X711, .b150
saved rbp > main

marca = OxILLILIIL
parso) int_(rbp-0xa)

int copiar(const char “entrada)

mov rax, fs:0x28 o ineacion)
mov [rbp-0x8], rax elleno (rbp-oxc..-0x

saved rbp -> parse rbp

Oxarataal
canario PISADD (e delotor)

(alineacion

copiar() rellens pisado

datos del atacante (61 8, escala rota)

COMO LEER LA PILA

(e MEDIDO g 1330, ASLR ot —

@ touaace but en rbp-0x50 cookse en rp-0x8 untero (spI\\ res, rop-oxse

@ ooty can saved bp an rbp retorna en rbpsoxE Rl .
. § ez b0/ B1Z0 / betd (sain/parse/copiar) hp-6160 < rsp coplar «—

(Qemacmnpon=z) 1 20 / bt / beso

B o o secueiacogadger cadn 1t [p—
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La pila 6/8: el desborde alcanza el retorno

LAPILA
int main(int argc, char “argv) [l

call parse
ov [rbp-0xcl, eax main()

texto, total, argc

locates de main (rbp-03...-0x14)
int total = parseltexto)

int parso(const char linea)

int copiar(const char “entrada)

pov rax, fs:0x28

relteno (rbp-Oxc. .-0x10)

Tinea
untero (rbp-6x18)

(tope de parse)
rbp-0x20 < rsp parse
gadget 1: Libcroxdsdd
retorno pisado por el ataconte

Oxé1414141 < rbp

saved rbp pisado

Oxa1a14141
canario PISAD0 (o1 delator)

(alineacion)
cellens pisado

coplar()

A
datos el atacante (64 8, escals rota)

COMO LEER LA PILA

ann e i
@ oo but en rop-0830 cookde n bp-0x8 puntero (spi\ ros, cop-ou5e)

el de aiscante o ue escre) r3p: bf30 / bf00 / beso. e
[ peearm————

Tinmarino * para @ SEK==: 37/57
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La pila 7/8: leave; ret mete la direccion pisada en rip

estado7/8 | copiar ejecuta leave; ret: fip salta al gadget del atacante, no a parse. oot 1 (Hber0ud534), no vuuh
LAPILA

LA CADENA DE LLAMADAS (asm arrba, € abajo) stas axaaa7 e s

e —— e s it
o, (r0-001 oxrttt. oou
5 I T T

call parse
ov [rbp-0xcl, eax main()

texto, total, argc

locates de main (rbp-03...-0x14)
nt total = parseltexto)
int parso(const char linea)

. ret > main

marca = Ox11111111
parsel) int (rbp-axa)

int copiar(const char “entrada)

pov rax, fs:0x28
NO ocurre et fue secussirado 3 (s, e relteno {rbp-Oxe. .-0x10)

lea rax, [rbp-0x50] Tinea
can » untero (rbp-6x18)

Ctope 4o parse) e

5 rbp-0x20 < rsp parse
strcpy(but, entrada) gadget 1: Libcroxdsdd «—
(541 51n conproba retorno pisado por el ataconte
Oxé1414141

saved rbp pisado

Oxa1a14141
canario PISAD0 (o1 delator)

(alineacion)

copiarg AR
...

dotos deL atacante (64 5, esco roto
(COMO LEER LA PILA| ! !
@ ooty rtomo logimo MEDID (e 1330, g, ASLR o
@ oo buf en rbp-0x50 cookle en rop-0x8 untero (spilL fob, rhp-ersay
[ L — soved rop en rop retorno e rops0xt Ttope de coptar)
® ot . 92 b0 / 5120 / befo (sain/parse/copiar) AT

s s ez rsp: bf30 / bf00 / bes. bajas

@ psado o secestrado/ gadget cada 141 bytes (nenos buf)

Tinmarino * para @ SEK==: 38/57
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La pila 8/8: sigue la cadena, gadget a gadget

PR - .
ARl

LA CADENA DE LLAMADAS (asm arrba, C abajo) atas oxoaoa7Errrer

Rov rax, [rbp-0x3]

0x7f1..0000
saved rbp <- rbp main
ov [rbp-xc], eax main()

e texto, total, argc
locales de main (rbp-0...-0x14)

int total = parse(texto)

argy
puntero (rbp-0x29) < rsp sain

AR
relleno de 1o cacens
relteno ve 1o cadens
ARAAARAR”
relleno de 1o cadens

ntcopiar{const char “enirada)

. dget 4

ov rax, fs:6x2 gadge
ot . Lbesatts (1o elige el atacy

cpy(but, entrada gadget 1
Libcioxesos (1o elige el atacante)

Leave

Oxara14141
saved rbp pisado
Oxara1a1a1
canario PISADD (e delotor)
(alineacion

copiar() rellens pisado

datos del atacante (61 8, escala rota)

COMO LEER LA PILA

@ coscoy roomo siimo MEDIDO g 1330, ASLR ot =

@ touaace but en rbp-0x50 cookse en rp-0x8 untero (spI\\ res, rop-oxse

@ ooty can saved bp an rbp retorna en rbpsoxE el
. § ez b0/ B1Z0 / betd (sain/parse/copiar) hp-6160 < rsp coplar

(Qemacmnpon=z) 1 20 / bt / beso

B o o secueiacogadger i [p—

Tinmarino * para @ SEK==: 39/57


https://www.tinmarino.com
https://sek.io

Apertura Escenario Inframundo ROP
°

La coreografia, en una maquina rara

cargar

pop rsi ; ret (0x3e07)

aritmetica mover / pivotar
add al, ch ; ret (0xb8d7) mov rsp, rdi ; ret (0x45d4)

maquina rara

(weird machine)

B Turing completa
guardar / apilar saltar / llamar

push rbp ; ... ; ret (0xb9b4) call rax ; ret (0x2ff4)

v

el programa = la pila (amarillo) , rsp = program counter

rsp —D[ 0x3e07 I 0x6478 I 0xb8d7 I 0x45d4 I ox2ff4 ]

con un salto condicional (aritmetica + carry, como add al, ch) se cierra la completitud

Tinmarino © para @ SEK==
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La coreografia, paso a paso

BUFFER ROP

cadena exploit3

CPU

: 0x45f4
: mov rsp, rdi

Datos y aritmetica

i i Argumentos de funcion

text (codigo del binario)

rsp . 0x43c3 [ rax om] [ rdi 0555 4590] : [ rsp 0x45f4:
. .a8e8 —P| : mov rsp, rdi ; ret
[ rbx ax7ff..nfaa] [ rsi Ox7ff. la direccion del buffer apunta AQUI
yretla ejecuta
rex 0x0 | | orreennnnne e

0x4600

paso 118

flecha = rsp posteror

Tinmarino © para @ SEK==

0x555. .48e0

0x555. .48e0

Ox7Ff..6527

Control de flujo

rip ox7£f..a3c3 | |
.| rflags 0x206

EFECTO - estado POSTERIOR
0x45f4 mov rsp, rdi

rsp: Ox7ff..bSb8 -> 0x555..48e8
tambien: rip

di pasa a rsp y el ret suma 8: rsp defa el stack
real y salta al bufer del atacante, que vive en el
HEAP.

ALU  gjecuala operacion del gadget

Lo )

cada ret hace pop rip: rsp += 8 en todos los pasos

Appendix
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Apertura Escenario Inframundo ROP
o
L f’
a coreograitia, paso a paso
BUFFER ROP CPU RAM
cadena exploits -

: ox45f4 ! Datos y aritmetica : Argumentos de funcion ' ! Punteros de pila

: ] 0 X text (codigo del binario)

: 0x43c3 : [ rax oxn] [rdi OX555. 4590} . [ rsp nxsss..491n] 0x43c3:

g pop ri2..ris : i d pop rl2..rl15 ; ret
rsp [rbx ox7ff .beB} : [rsi Ox7ff. 55(01 : [ rbp x7ff..b6be ] Ta direccion el buffer apunta AQUI
4910 — P> H 4 8 /i y retla efecuta

il rex OxX0 | 1 e
H iContoi e s
| =)
| |
:] EFECTO - estado POSTERIOR
l 0x43c3 pop ri2..rl5
0x3014 rsp: 0x555..48e8 -> 0x555..4910
Cuatro pops vacian el buffr a12..116 (scratch)y
pas0 208 o ot suma 8 mas: sp avanza 0x28 en este oo
. . gadget.
[g—
ALU  cjecuta la operacion del gadget
cada ret hace pop rp: rsp += 8 en todos los pasos
Tinmarino * para @ SEK==
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o

La coreografia, paso a paso

BUFFER ROP

cadena exploit3

CPU

-

: 0x45f4

Datos y aritmetica

i i Argumentos de funcion

text (codigo del binario)

—>

: 0x43c3 : [ rax om] : [ rdi OX555. 4590] P [ rsp nxsss..Asla] 0xb9d4:
: : : cr push/pop x3 ; ret

: [ rbx 0x7ff..nfsa] : [ rsi Ox7ff. 55(0] H [ rbp Bx7ff..b6bﬂ} la direccion del buffer apunta AQUI

: : : 3 yretla ejecuta

| rex ) | [ RN,

: i i Control de flujo :

i | rdx i i

0x4600 rip ox7£f..9e27 | :
.| rflags 0x292
0x8
EFECTO - estado POSTERIOR
B 0xb9d4 push/pop x3
rsp: 0x555..4910 -> 0x555..4918
tanbien: rip rflags
x18
Tres push (r12, ibp, bx) escriben en el buffer y
paso 38 tres pop los recuperan; el ret fnal deja o neto
s G medido en rsp 48,
flecha = 5p posterior
ALU  sjecuta la operacion del gadget

para (@ SEK=z=:

)

=R

cada ret hace pop rip: rsp += 8 en todos los pasos
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La coreografia, paso a paso

BUFFER ROP CPU RAM
cadena exploit3 -
: ox45f4 ! Datos y aritmetica i i Argumentos de funcion
: : 34 text (codigo del binario)
: 0x43c3 : [ rax om] : nxsss..Asza] 0x3e27:
2 : : pop rsi ; ret
: [ rbx 0x7ff..nfsa] : Bx7ff..b6bﬂ} la direccion del buffer apunta AQUI
] H ) y et la ejecuta
il rex ox0 | |
: i i Control de flujo i
i rdx i i
rsp 8 0x4600 rip ox7f..a600 | |
4928 =P : :
.| rflags 0x292
0x8
EFECTO - estado POSTERIOR
Ox7ff. .a574 6x3e27 pop rsi
rsi: OX7ff..55c0 -> 0x464
rsp: 0x555..4918 -> 0x555..4928
ox18 tambien: rip
Un pop carga en rsi i_lenght (0x464), la longitud
pasodls del shellcode; rsp avanza 0x10 (el pop suma 8 el
e ) et otros 8).
flecha =rsp posterior
ALU ejecuta la operacion del gadget
cada ret hace pop rip: rsp += 8 en todos los pasos
J
Tinmarino * para @ SEK==
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ROP
o

La coreografia, paso a paso

BUFFER ROP

cadena exploit3

CPU

: 0x45f4

i i Argumentos de funcion

text (codigo del binario)

: 0x43c3

[ rax 0x7ff..0000

rdi Bx555..4739] P [ rsp

l

0x4600:
alloc_rux ; ret

{ rbx Ox7ff..bf88

)
1

: 0x4600
: alloc_rux
rsp

4930 —P|

paso 5/8

flecha = rsp posteror

Tinmarino © para @ SEK==

Ox7ff..a5f4

ox18

0x20

=)

EFECTO - estado POSTERIOR
0x4600 alloc_rwx

rax: 0x0 -> Ox7ff..0000

rsp: 0x555..4928 -> 0x555..4930
tambien: rdi rsi rip rflags

La funcion mmap defa en rax  pagina RWX
(047H.0000) para o shellcods; rsp avanza &
Tambien pisa iy si

ALU  ejecuta la operacion del gadget

|

Lo oo J o

)

cada ret hace pop rip: rsp += 8 en todos los pasos

Ia direccion del buffer apunta AQUI
y retla ejecuta

rwx (aqui va el shellcode)
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ROP
o

La coreografia, paso a paso

BUFFER ROP

cadena exploit3

CPU

-

: 0x45f4

Datos y aritmetica

i i Argumentos de funcion

text (codigo del binario)

: 0x43c3 : [ rax ox7ff..mooo] : [ rdi OX555. 4730] P [ rsp nxsss..494n] 0x6498:
: : : cr pop rex ; ret
: [ rbx 0x7ff..nfsa] : [ rsi Ox7ff. 55(0] H [ rbp Bx7ff..b6bﬂ} la direccion del buffer apunta AQUI
: -8 g 3 yretla ejecuta
] rex OXFFEL FFFE | 1 oo
: i i Control de flujo
i | rdx i

: 0x4600

paso 6/8

flecha = rsp posteror

Tinmarino © para @ SEK==

OxTFf

.asf4

0x18

0x20

rip ox7£f..18¢7 | |
.| rflags 0x246

EFECTO - estado POSTERIOR
0x6498 pop rex

rex: 0x0 -> Oxfff..ffff

rsp: 0x555..4930 -> 0x555..4940
tambien: rip

Un pop carga rox con O ff: apora el byte
ch=0sf dol ajuste siguiente; rsp avanza Ox10 (el
pop suma 8 el et otr0s ).

ALU  gjecuala operacion del gadget

[ | |

cada ret hace pop rip: rsp += 8 en todos los pasos

rwx (aqui va el shellcode)
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ROP
o

La coreografia, paso a paso

Control de flujo

BUFFER ROP CPU RAM
cadena exploit

: ox45fa Datos y aritmetica i i Argumentos de funcion :

: Ak i text (codigo del binario)

: 0x43c3 [ rax Gx7ff..BBff] : [ rdi OX555. ano] . [ rsp 0Oxb8F7:

: : cr add al, ch ; ret

[ rbx 0x7ff..nfsa] : [ rsi ox7ff 55(0] H [ rbp la direccion del buffer apunta AQUI
P 8 yretla ejecuta
rex Ot | [ R,

: 0x4600

rsp
4943 =P
paso 718
Tinmarino © para @ SEK==

Ox7ff..a5f4

0x18

0x20

rip ox7£f..9014 | |
.| rflags 0x286

EFECTO - estado POSTERIOR
0xb8f7 add al, ch

rax: 0x7ff..0000 -> Ox7ff..00ff
rsp: 0x555..4940 -> 0x555..4948
tambien: rip rflags

La ALU suma ch (0xf) al byte bajo de rax: 0x. 00
pasa a Ox.f, afinando el destino del salo; rsp
avanza 8

ALU

ejecuta la operacion del gadget

{

J

=

cada ret hace pop rip: rsp += 8 en todos los pasos

rwx (aqui va el shellcode)
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Apertura Escenario Inframundo
L f’
a coreograitia, paso a paso
BUFFER ROP no medido) RAM
cadena exploit
: ox45f4 ! Datos y aritmetica Argumentos de funcion i
: : i “text (codigo del binario)
: 0x43c3 : [ rax mx7ff..oaff] : [ rdi OX555. 4730] . [rsp Hx555..4945} 0x3014:
: : i d call rax ; ret
: [ rbx 0x7ff..bfaa] : [ rsi Ox7ff. 55(01 H [rhp ﬂx7ff..b6bﬂ} la direccion del buffer apunta AQUI
: : g — 3 yretla ejecuta
il rex OxFFF. . FFFT
: Control de fluj
: 0x4600 2 rip ox7f..9014 | !
: : ina mmap RWX
s 0000
. rwx (aqui va el shellcode)
EFECTO - posterior NO medido
G 0x3014 call rax
rip: 0x7ff..9014 -> no medido (=rax Ox7ff..00ff)
rsp: 0x555..4948 -> no medido
ox18
call sata a rax (OXTH. 00, dentro de a pagina
paso 818 RWX. El ames se detiene aqui: ol POSTERIOR no se
[ — G midio, para no sjecutar ol shellcode.
flecha = 5p posterior
ALU  gjecuala operacion del gadget
[ ] [ ] [ } [ ] [ o ] [ }
cada ret hace pop rip: rsp += 8 en todos los pasos
Tinmarino * para @ SEK==
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Desarollo agil de exploit

Pl

-4 exploit4

RW, mprotect, RX: libc resuelta

control: RCE, sin comodin, generico

python exploit.py -4 localhost

-3 exploit3
ROP: pivot + RWX + shellcode

control: RCE, con gadget a medida

python exploit.py calhost

-2 exploit2
gotea un script y corre bash a

control: comando ilimitado

python exploit.py -2 localhost

-1 exploitl
system("echo short msg;")

control: 1 comando de 15 bytes

python exploit.py -1 localhost

-0 exploit@
imprime un Point real (1.6, 2.0)

control: ninguno

Ppython exploit.py -0 localhost
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Conclusion: ROP Dance
Mi baile en tu RAM

call rax memcpyeplt pop rsi pop rdi lea rax, [rditrsi] mov rdx, rax mov [rdx], rax

astrolib.so .text

nalloceplt ret pop ri2..r15 mov T3Py pop rdx nov rax, [rdi] push rbp
1. pivote 2. scratch 3. malloc: RW 4. memepy 5. GOT: libc 6. mprotect: RX 7. salto
1 gadgets 10 gadgets 4 gadgets 5 gadgets 6 gadgets 5 gadgets 1 gadgets
malloc: la pagina nace RW nunca RWX _ mprotect: la misma, RX
>

se escribe charge.bin ya no se puede escribir

mprotect resuelto desde GOT[malloc] + delta
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der teak():

Inframundo
[e]e]e]e]

Conclusion: Mas alla

* Lok sase address of
print all points.

global p_astro_print all points
out = e

freurt -

dentro del tunel va lo qué se e

para @ SEK==:

X GET -1 *(host}/.
rint all points*)

Head

P(o_pop_4 x

# 00 1/ret Point.x Gadget 3

quord (ex8)

LA CADENA, CODIGO A CODIGO

pLastro p

int (natch.group(), €x10)

ROP chain

# 305-307 onitidas.

Compilacion del shellcode:

int aump(){

size t begin = (size t) begin charge:
size t end = (size t) end.
. (153-161 omitidas:

 abre charge.bin)
furite((void*) begin, end-begin, 1, h_fil

gec -fno-stack-protector
charge.c -0 ./charge.

~/charge

s 08 2/p0p
plo_mov_rsp_s

210 1/call pivot Gadget 1

3
push rbp (guarda la pila)
p(0_pop_rsi) +

#76 ret Gadget 4

#78 pop

I_ @ Shellcode

int begin charge(){
(16-33 omitidas: nops.
¥ guardar pila)

“r(p_rbp - 0x18)

@ Execve
(65-96 omitidas: et fork

sigue el padre al execve)
11 Erecy

asa volatile
«

“syscaul”

uta en la victima;

e Ll i e G

llevan

Ileakyla o TRcr etshalcad passhoen magquina del atacante y por eso quedan fuera del casco.

ningun token se retoca.
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Recordar: lo que vimos, peldafo a peldafo

1. El mapa: la cadena de ataque entera, antes de explicar nada.
2. El bug: 24 bytes de un Point, y 8 son la direccion que salta.
3. El embudo: 1296 vectores, 40 clases, 3 poderes (RWX), 1 verdad.
4. El inframundo: el ELF en la RAM, la memoria, los registros, el ASM.
5. La escalera: la historia y el exploit agil, peldafio a peldafo.

Cada lamina que viste fue un peldano: el bug, siempre el mismo.
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Recordar; Mas alla

Teoria

La caza y el encadenado de gadgets
EI ASLR y la fuga que lo vence

Las mitigaciones de hoy

La imagen del proceso en RAM

El mapa de memoria en vivo

La escritura del exploit

La automatizacion de la cadena
Hola mundo sin libc

El texto armado en la pila

El ida y vuelta del desensamblado

Practica

Resolver los médulos de ROP de pwn.college

Fugar una direccion de libc y recalcular la base en cada corrida
Comparar un binario propio con checksec: NX, PIE, canario, RELRO
Estudiar Anatomy of a program in memory

Leer /proc/PID/maps de un proceso propio y ubicar pila, heap y libc
Subir Phoenix, de stack-zero a stack-five

Rehacer un exploit del taller con puntools en vez de curl

Compilar el mismo programa en NASM y en GNU as: make nasm gas
Armar el string con inmediatos, sin seccion de datos: hola-pila.s

Reensamblar y ver donde se rompe en silencio: make roundtrip roto

Los tres ultimos viven en script/asm/, con un Makefile que se verifica solo.

Tinmarino © para @ SEK==
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Referencias: de donde sale la técnica

Nada de esto es inédito: el paper mas reciente es de 2012

Tipo Autor Ao Titulo

Paper  Aleph One 1996  Smashing the Stack for Fun and Profit

Read Solar Designer 1997  Getting around non-executable stack

Paper  Nergal 2001  Advanced return-into-lib(c) exploits

Paper  Shacham 2007 The Geometry of Innocent Flesh on the Bone

Paper Checkoway etal. 2010 Return-Oriented Programming without Returns

Paper Bratus et al. 2011 Exploit Programming: Weird Machines
Paper Roemer et al. 2012 ROP: Systems, Languages, and Applications
Spec x86-64 psABI 2024  System V ABI, AMD64 Processor Supplement
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https://hovav.net/ucsd/dist/geometry.pdf
https://hovav.net/ucsd/dist/noret-ccs.pdf
https://www.usenix.org/system/files/login/articles/105516-Bratus.pdf
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Referencias: con qué se hace

Herramientas de cddigo abierto y un binario de fabricacion propia

Autor
Gallopsled
SENET

pwndbg
slimm609

NSA

ROP Emporium
irOnstone

Congreso de Chile

para (@ SEK=z=:

Ano

2013
2011

2015
2009
2019
2026
2026
2022

Titulo

pwntools

ROPgadget

pwndbg

checksec.sh

Ghidra

Ocho retos de ROP con binarios
Binary Exploitation Notes

Ley 21.459 sobre delitos informaticos
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Ref

Read
Code
Ref

Read
Read
Code
Read
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Referencias: ensamblador

Author

Felix Cloutier
Intel

David Evans
Keystone Engine
Wikipedia

Tom'’s Hardware
William Mahoney
Web Archive
Paul Carter

para @ SEK==:

Date
2023
2023
2006
2023
2023
2000
2019
2012
2019

Title

Assembly mnemonics

The Intel Software Developer’s Manual
x86 Assembly Guide

The Keystone Framework (github)

x86 Instruction Listings

Intel Pentium 4 Architecture
Enumerating x86-64

NASM example

Assembly Book
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